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:)TLP( بروتوكول الإشارة الضوئية

يستخدم هذا البروتوكول على نطاق واسع في العالم وهناك أربعة ألوان )إشارات ضوئية(:

 أحمر – شخصي وسري للمستلم فقط

المســتلم لا يحــق لــه مشــاركة المصنــف بالإشــارة الحمــراء مــع أي فــرد ســواء مــن داخــل أو خــارج الجهــة خــارج 

النطــاق المحــدد للاســتلام.

برتقالي – مشاركة محدودة

ــه  ــب الأمــر من ــن فقــط، ومــن يتطل ــه مشــاركة المعلومــات في نفــس الجهــة مــع الأشــخاص المعني المســتلم يمكن

اتخــاذ إجــراء يخــص المعلومــة.  

أخضر – مشاركة في نفس المجتمع

المســتلم يمكنــه مشــاركة المعلومــات مــع آخريــن في نفــس الجهــة أو جهــة أخــرى عــلى علاقــة معهــم أو في نفــس 

القطــاع، ولا يســمح بتبادلهــا أو نشرهــا مــن خــلال القنــوات العامــة.

أبيض – غير محدود
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الملخص التنفيذي 

تعــد شــبكات التواصــل الاجتماعــي إحــدى الوســائل الممكنــة للتواصــل السريــع والفعّــال مــع المســتفيدين 

مــما يســهم في سرعــة الاســتجابة وتحســن وتســهيل تجربــة المســتفيدين. ومــع ازديــاد اســتخدام شــبكات 

التواصــل الاجتماعــي بشــكل رســمي مــن قبــل الجهــات داخــل المملكــة للتواصــل مــع المســتفيدين، ازداد 

خطــر جرائــم سرقــة حســابات التواصــل الرســمية أو ســوء اســتغلالها أو انتحــال شــخصيتها، مــما يســتوجب 

وضــع متطلبــات الأمــن الســيبراني للحــد مــن هــذه المخاطــر.

ــدف  ــمية، به ــي الرس ــل الاجتماع ــابات التواص ــة حس ــز حماي ــر وتعزي ــذه المخاط ــل ه ــهام في تقلي وللإس

الوصــول إلى فضــاء ســيبراني ســعودي آمــن وموثـــــوق يُمكــن النمــو والازدهـــــار؛ قامــت الهيئــــة 

ــات  ــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي للجهــ ــة للأمــن الســيبراني بإعــداد ضواب الوطنيــ

ــن  ــات م ــن الجه ــيبراني لتمك ــن الس ــات الأم ــن متطلب ــد الأدنى م ــع الح )OSMACC  – 1: 2021( لوض

ــة. وتوضــح هــذه الوثيقــة تفاصيــل ضوابــط الأمــن  اســتخدام شــبكات التواصــل الاجتماعــي بطريقــة آمن

الســيبراني لحســابات التواصــل الاجتماعــي للجهــات، وأهدافهــا، ونطــاق العمــل، وآليــة الالتــزام والمتابعــة. 

وعــلى الجهــات تنفيــذ مــا يحقــق الالتــزام الدائــم، والمســتمر بهــذه الضوابــط؛ تحقيقــاً لمــا ورد في الفقــرة 

الثالثــة مــن المــادة العــاشرة، في تنظيــم الهيئــة الوطنيــة للأمــن الســيبراني.
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المقدمة

ــن  ــط الأم ــة«( ضواب ــة بـــ »الهيئ ــذه الوثيق ــا في ه ــار له ــيبراني )ويش ــن الس ــة للأم ــة الوطني ــوّرت الهيئ ط

الســيبراني لحســابات التواصــل الاجتماعــي للجهــات )OSMACC  – 1: 2021( بعــد دراســة أفضل ممارســات 

ــات  ــن اختصاص ــك ضم ــأتي ذل ــابقة. وي ــيبرانية الس ــمات الس ــوادث والهج ــل الح ــيبراني وتحلي ــن الس الأم

ــخ 1439/2/11هـــ،  ــم )6801( وتاري ــم رق ــي الكري ــر المل ــا بموجــب الأم ــة حســب تنظيمه ومهــمات الهيئ

»وضــع السياســات وآليــات الحوكمــة والأطــر والمعايــر والضوابــط والإرشــادات المتعلقــة بالأمــن الســيبراني، 

ــا«.   ــا، وتحديثه ــزام به ــة، ومتابعــة الالت ــا عــلى الجهــات ذات العلاق وتعميمه

تعــد مواقــع وتطبيقــات شــبكات التواصــل الاجتماعــي إحــدى الوســائل الممكنــة للتواصــل السريــع والفعّــال 

مــع المســتفيدين مــما يســهم في سرعــة الاســتجابة وتحســن تجربــة المســتفيدين وتســهيلها؛ مــما أدى إلى 

اســتخدامها مــن قبــل العديــد مــن الجهــات. ومــع ازديــاد اســتخدام وســائل التواصــل الاجتماعــي بشــكل 

رســمي مــن قبــل الجهــات داخــل المملكــة للتواصــل مــع المســتفيدين، ازداد خطــر جرائــم سرقــة حســابات 

التواصــل الاجتماعــي الرســمية أو ســوء اســتغلالها. بالإضافــة إلى خطــر جرائــم انتحــال شــخصية الجهــات 

الرســمية في شــبكات التواصــل الاجتماعــي.

وللإســهام في تقليــل هــذه المخاطــر وتعزيز حماية حســابات التواصل الاجتماعي الرســمية، بهدف الوصول إلى 

فضــاء ســيبراني ســعودي آمــن وموثــوق يُمكن النمــو والازدهار؛ قامــت الهيئة الوطنيــة للأمن الســيبراني بإعداد 

ضوابط الأمن الســيبراني لحســابات التواصل الاجتماعي للجهات )OSMACC – 1: 2021( لوضع الحد الأدنى 

مــن متطلبــات الأمــن الســيبراني لتمكــن الجهــة مــن اســتخدام شــبكات التواصــل الاجتماعــي بطريقــة آمنــة. 

وقــد حرصــت الهيئــة في إعدادهــا لضوابــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي للجهــات، عــلى 

مواءمــة مكوناتهــا مــع مكونــات الضوابــط الأساســية للأمــن الســيبراني التــي تعــد متطلبــاً أساســياً لهــا؛ ولا 

يمكــن تحقيــق الالتــزام بهــا إلا مــن خــلال تحقيــق الالتــزام المســتمر بالضوابــط الأساســية للأمــن الســيبراني في 

المقــام الأول كــما أنهــا مرتبطــة مــع المتطلبــات التشريعيــة، والتنظيميــة الوطنيــة والدوليــة، ذات العلاقــة. 

تتكون ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات من:

• 	 )3 Main Domains( 3 مكونات أساسية

• 	 )12 Subdomains( ً12 مكوناً فرعيا

• 	 )15 Main Controls( ً15 ضابطاً أساسيا

• 	)38 Subcontrols( ً38 ضابطاً فرعيا



تصنيف الوثيقة: مــــتاح 8

ضوابــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي للجهــات ـــض ـــاركة: أبيــ ـــارة المش إش

الأهداف 
 

تهدف ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات إلى:

• الإسهام في رفع مستوى الأمن السيبراني على المستوى الوطني.	

• تمكن الجهات من استخدام شبكات التواصل الاجتماعي بطريقة آمنة.	

• الاســتعداد للاســتجابة الفاعلــة للحــوادث الســيبرانية التــي قــد ينجــم عنهــا تأثــرات 	

ســلبية.

نطاق العمل وقابلية التطبيق 

نطاق عمل الضوابط    

تطبــق هــذه الضوابــط عــلى الجهــات الحكوميــة في المملكــة العربية الســعودية وتشــمل الــوزارات والهيئات 

والمؤسســات وغرهــا، والجهــات والــشركات التابعــة لهــا، وتطبــق عــلى جهــات القطــاع الخــاص التــي تمتلــك 

بنــى تحتيــة وطنيــة حساســة أو تقــوم بتشــغيلها أو اســتضافتها، وذلــك عنــد اســتخدام شــبكات التواصــل 

الاجتماعــي، ويشــار لهــا جميعــاً في هــذه الوثيقــة بـــ )الجهــة(. 

ــة الجهــات الأخــرى في المملكــة وبشــدة عــلى الاســتفادة مــن هــذه الضوابــط لتطبيــق  كــما تشــجع الهيئ

ــره داخــل الجهــة. أفضــل الممارســات فيــما يتعلــق بتحســن الأمــن الســيبراني وتطوي

قابلية التطبيق داخل الجهة

تــم إعــداد هــذه الضوابــط بحيــث تكــون ملائمــة لمتطلبــات الأمــن الســيبراني لجميــع الجهــات والقطاعــات 

في المملكــة العربيــة الســعودية بتنــوع طبيعــة أعمالهــا، ويجــب عــلى الجهــات ضمــن نطــاق عمــل الضوابــط 

الالتــزام بجميــع الضوابــط القابلــة للتطبيــق عليهــا.
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التنفيذ والالتزام  

ــن  ــة للأم ــة الـوطـنـيـ ــم الـهـيـئـ ــن تنظي ــرة م ــادة الــعــاشــ ــن الم ــة م ــرة الثالث ــا ورد في الفق ــاً لم تحقيق

ــزام  ــا يحقــق الالت ــذ م ــط تنفي ــات ضمــن نطــاق عمــل هــذه الضواب ــع الجه الســيبراني، يجــب عــلى جمي

الدائــم والمســتمر بهــذه الضوابــط، ولا يمكــن تحقيــق ذلــك إلا مــن خــلال تحقيــق الالتــزام الدائــم والمســتمر 

بالضوابــط الأساســية للأمــن الســيبراني )ECC - 1 : 2018( وفقــاً لقابليــة تطبيقهــا في الجهــة بحســب طبيعــة 

أعمالهــا.

وتقــوم الهيئــة بتقييــم التــزام الجهــات بمــا ورد في هــذه الضوابــط بطــرق متعــددة، منهــا: التقييــم الــذاتي 

للجهــات، و/أو الزيــارات الميدانيــة للتدقيــق، وذلــك وفقــاً للآليــة المناســبة التــي تراهــا الهيئــة.

التحديث والمراجعة 

ــي  ــن الســيبراني لحســابات التواصــل الاجتماع ــط الأم ــة لضواب ــة الدوري ــث والمراجع ــة التحدي ــولى الهيئ تت

للجهــات حســب متطلبــات الأمــن الســيبراني والمســتجدات ذات العلاقــة. كــما تتــولى إعــلان الإصــدار المحدث 

مــن الضوابــط لتطبيقــه والالتــزام بــه.
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ضوابــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي للجهــات ـــض ـــاركة: أبيــ ـــارة المش إش

مكونات وهيكلية ضوابط الأمن الســيبراني لحســابات التواصل الاجتماعي 
للجهات

التواصــل  لحســابات  الســيبراني  الأمــن  لضوابــط  والفرعيــة،  الأساســية  المكونــات 
للجهــات الاجتماعــي 

يوضــح الشــكل )1( أدنــاه، المكونــات الأساســية والفرعيــة، لضوابــط الأمــن الســيبراني لحســابات التواصــل 

الاجتماعــي للجهــات. كــما يوضــح ملحــق )أ( العلاقــة مــع الضوابــط الأساســية للأمــن الســيبراني.

1 - حوكمة الأمن السيبراني

Cybersecurity
Governance

1 - 1

 سياسات وإجراءات الأمن
السيبراني

 Cybersecurity Policies and
Procedures

2 - 1

إدارة مخاطر الأمن السيبراني

 Cybersecurity Risk
Management

3 - 1

الأمن السيبراني المتعلق بالموارد 
البشرية

 Cybersecurity in Human
Resources

4 - 1

برنامج التوعية والتدريب 
بالأمن السيبراني 

Cybersecurity Aware-
 ness and Training

Program

2 - تعزيز الأمن السيبراني

Cybersecurity Defense

1 - 2
إدارة الأصول

Asset Management
2 - 2

إدارة هويات الدخول 
والصلاحيات

 Identity and Access
Management

3 - 2

حماية الأنظمة وأجهزة معالجة 
المعلومات

 Information System and
Processing Facilities Protec-

tion

 4 – 2
أمن الأجهزة المحمولة

Mobile Devices Secu-
rity

5 - 2
حماية البيانات والمعلومات

Data and Information Pro-
tection

6 - 2

إدارة سجلات الأحداث 
ومراقبة الأمن السيبراني
Cybersecurity Event 
Logs and Monitoring 

Management

7 - 2
إدارة حوادث وتهديدات الأمن السيبراني

Cybersecurity Incident and Threat Management

3 - الأمن السيبراني المتعلق 
بالأطراف الخارجية والحوسبة 

السحابية
 Third-Party and Cloud

Computing Cybersecurity

1 - 3
الأمن السيبراني المتعلق بالأطراف الخارجية

Third-Party Cybersecurity 

شكل 1 : المكونات الأساسية والفرعية لضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات
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الهيكلية

يوضــح الشــكلان )2( و )3( أدنــاه معنــى رمــوز ضوابــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي 

للجهــات.

شكل 2 : معنى رموز ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات

شكل 3 : هيكلية ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات

5 3 4 2-
رقم المكون الأساسي

رقم المكون الفرعي

رقم الضابط الأساسي

رقم الضابط الفرعي

--

OSMACC

ضوابط الأمن السيبراني لحسابات 
التواصل الاجتماعي للجهات

 Organizations’ Social Media
Accounts Cybersecurity Controls
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يوضح الجدول 1 طريقة هيكلية ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات. 

جدول 1 : هيكلية ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات

اسم المكون الأساسي

رقم مرجعي للمكون الأساسي

اسم المكون الفرعي رقم مرجعي للمكون الفرعي

الهدف 

الضوابط

بنود الضابط  رقم مرجعي للضابط 

1
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ضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهات 

 )Cybersecurity Governance(  حوكمة الأمن السيبراني 1

 )Cybersecurity Policies and Procedures( سياسات وإجراءات الأمن السيبراني 1-1

ضــمان توثيــق واعتــماد ونــشر متطلبــات الأمــن الســيبراني والتــزام الجهــة بها، وذلــك وفقــاً لمتطلبات 

الأعــمال التنظيميــة للجهــة، والمتطلبــات التشريعية والتنظيميــة ذات العلاقة.
الهدف

الضوابط

رجوعــاً للضابــط 1 -3-1 في الضوابــط الأساســية للأمــن الســيبراني، يجــب أن تشــمل سياســات 

ــأتي: ــا ي ــيبراني م ــن الس ــراءات الأم وإج

التواصــل 1-1-1-1 لحســابات  الســيبراني  الأمــن  متطلبــات وضوابــط  وتوثيــق  تحديــد 

للجهــة. الســيبراني  الأمــن  الاجتماعــي ضمــن سياســات 

1-1-1

)Cybersecurity Risk Management( إدارة مخاطر الأمن السيبراني 2-1

ضــمان إدارة مخاطــر الأمــن الســيبراني؛ لحمايــة الأصــول المعلوماتيــة والتقنيــة للجهــة، عــلى 

ــة  ــات التشريعي ــة، والمتطلب ــة للجه ــراءات التنظيمي ــات والإج ــاً للسياس ــك وفق ــج؛ وذل ــو ممنه نح

والتنظيميــة ذات العلاقــة.

الهدف

الضوابط  

بالإضافــة للضوابــط ضمــن المكــون الفرعــي 1 - 5 في الضوابــط الأساســية للأمــن الســيبراني، يجــب أن 

تشــمل منهجيــة إدارة مخاطــر الأمــن الســيبراني بحــد أدنى مــا يــأتي:

ــدة 1-1-2-1 ــرة واح ــي، م ــل الاجتماع ــابات التواص ــيبراني لحس ــن الس ــر الأم ــم مخاط تقيي

ــل. ــلى الأق ــنوياً، ع س

تقييــم مخاطــر الأمــن الســيبراني عنــد التخطيــط وقبــل الســماح باســتخدام شــبكات 2-1-2-1

ــل الاجتماعي. التواص

التواصــل الاجتماعــي 3-1-2-1 الخاصــة بحســابات  الســيبراني  الأمــن  تضمــن مخاطــر 

ــيبراني  ــن الس ــر الأم ــجل مخاط ــك في س ــتخدمة في ذل ــة المس ــات والأنظم والخدم

الخــاص بالجهــة، ومتابعتــه مــرة واحــدة ســنويا، عــلى الأقــل.

1-2-1

)Cybersecurity in Human Resources( الأمن السيبراني المتعلق بالموارد البشرية 3-1

ضــمان التأكــد مــن أن مخاطــر ومتطلبــات الأمــن الســيبراني المتعلقــة بالعاملــن )موظفــن 

ــاً  ــك وفق ــم، وذل ــاء عمله ــد انتهاء/إنه ــاء وعن ــل وأثن ــة قب ــج بفعالي ــة تعال ــن( في الجه ومتعاقدي

ــة. ــة ذات العلاق ــة والتنظيمي ــات التشريعي ــة، والمتطلب ــة للجه ــراءات التنظيمي ــات والإج للسياس

الهدف
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الضوابط  

بالإضافــة للضوابــط الفرعيـــة ضمـــن الضابـــط 1 – 9 – 4 في الضوابــط الأساســية للأمــن الســيبراني، 

ــات الأمــن الســيبراني المتعلقــة بالعاملــن المســؤولن عــن إدارة حســابات  يجــب أن تشــمل متطلب

التواصــل الاجتماعــي للجهــة بحــد أدنى مــا يــأتي:

التوعية بالأمن السيبراني لحسابات التواصل الاجتماعي. 1-1-3-1

تطبيــق متطلبــات الأمـــن الســيبراني والالـتـــزام بهــا وفقــاً لسياســات وإجـــــراءات 2-1-3-1

ــن الســيبراني لحســابات التواصــل الاجتماعــي. ــات الأم وعملي

1-3-1

 Cybersecurity Awareness and Training( برنام��ج التوعي��ة والتدري��ب بالأم��ن الس��يبراني

)Program
4-1

ضــمان التأكــد مــن أن العاملــن بالجهــة لديهــم التوعيــة الأمنيــة اللازمــة وعــلى درايــة بمســؤولياتهم 

في مجــال الأمــن الســيبراني. والتأكــد مــن تزويــد العاملــن بالجهــة بالمهــارات والمؤهــلات والــدورات 

ــة  ــة للجه ــة والتقني ــول المعلوماتي ــة الأص ــيبراني لحماي ــن الس ــال الأم ــة في مج ــة المطلوب التدريبي

والقيــام بمســؤولياتهم تجــاه الأمــن الســيبراني.

الهدف

الضوابط

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 1 - 10- 3 في الضوابــط الأساســية للأمــن الســيبراني، فإنه 

يجــب أن يغطــي برنامــج التوعيــة بالأمــن الســيبراني المخاطــر والتهديــدات الســيبرانية لحســابات 

التواصــل الاجتماعــي والاســتخدام الآمــن للحــد مــن هــذه المخاطــر والتهديــدات، بمــا في ذلــك:

الاســتخدام الآمــن للأجهــزة المخصصــة لحســابات التواصــل الاجتماعــي والمحافظــة 1-1-4-1

ــات مصنفــة أو اســتخدامها لأغــراض  عليهــا وحمايتهــا. وعــدم احتوائهــا عــلى بيان

شــخصية.

التعامل الآمن مع هويات الدخول وكلمات المرور والأسئلة الأمنية.2-1-4-1

خطة استعادة حسابات التواصل الاجتماعي والتعامل مع الحوادث السيبرانية.  3-1-4-1

التعامــل الآمــن مــع التطبيقــات والحلــول المســتخدمة لحســابات التواصــل 4-1-4-1

الاجتماعــي.

عــدم اســتخدام حســابات التواصــل الاجتماعــي الرســمية لأغــراض شــخصية مثــل 5-1-4-1

التصفــح.

ــبكات 6-1-4-1 ــزة أو ش ــتخدام أجه ــي باس ــل الاجتماع ــابات التواص ــول لحس ــب الدخ تجن

عامــة غــر موثوقــة.

ــة بالأمــن الســيبراني في الجهــة حــال الاشــتباه 7-1-4-1 ــاشرة مــع الإدارة المعني التواصــل مب

بتهديــد أمــن ســيبراني.

1-4-1

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 1 - 10 - 4 في الضوابــط الأساســية للأمــن الســيبراني، 

فإنــه يجــب تدريــب العاملــن المســؤولن عــن إدارة حســابات التواصــل الاجتماعــي للجهــة عــلى 

ــن  ــات الأم ــات وممارس ــق متطلب ــمان تطبي ــة لض ــراءات اللازم ــط والإج ــة والخط ــارات التقني المه

ــد اســتخدام حســابات التواصــل الاجتماعــي. الســيبراني عن

2-4-1
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)Cybersecurity Defense(  تعزيز الأمن السيبراني 2

 )Asset Management( إدارة الأصول 1-2

التأكــد مــن أن الجهــة لديهــا قائمــة جــرد دقيقــة، وحديثــة للأصــول؛ تشــمل التفاصيــل ذات العلاقة، 

لجميــع الأصــول المعلوماتيــة، والتقنيــة المتاحــة للجهــة؛ وذلــك مــن أجل دعــم العمليات التشــغيلية 

للجهــة، ومتطلبــات الأمــن الســيبراني، بهــدف تحقيــق سريــة الأصــول المعلوماتيــة والتقنيــة للجهــة، 

وســلامتها ودقتهــا وتوافرها.

الهدف

الضوابط  

بالإضافــة للضوابــط ضمــن المكــون الفرعــي 2-1 في الضوابــط الأساســية للأمــن الســيبراني، يجــب أن 

تشــمل متطلبــات الأمــن الســيبراني لإدارة الأصــول المعلوماتيــة والتقنيــة، بحــد أدنى، مايــي:

ــة 1-1-1-2 ــول المعلوماتي ــي والأص ــل الاجتماع ــابات التواص ــر حس ــد وح ــب تحدي يج
ــل. ــلى الأق ــنة؛ ع ــدة، كل س ــرة واح ــا م ــا، وتحديثه ــة به ــة المتعلق والتقني

1-1-2

)Identity and Access Management( إدارة هويات الدخول والصلاحيات 2-2

ــة  ــول المعلوماتي ــي )Logical Access( إلى الأص ــول المنطق ــيبراني للوص ــن الس ــة الأم ــمان حماي ض

والتقنيــة للجهــة؛ مــن أجــل منــع الوصــول غــر المــرح بــه، وتقييــد الوصــول إلى ماهــو مطلــوب؛ 

لإنجــاز الأعــمال المتعلقــة بالجهــة.

الهدف

الضوابط  

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 2-2-3 في الضوابــط الأساســية للأمــن الســيبراني، يجــب 

أن تغطــي متطلبــات الأمــن الســيبراني المتعلقــة بــإدارة هويــات الدخــول، والصلاحيــات لحســابات 

التواصــل الاجتماعــي للجهــة، بحــد أدنى، مايــي:

استخدام حسابات التواصل الاجتماعي المخصصة للجهات، وليس الأفراد.1-1-2-2

التســجيل باســتخدام معلومــات رســمية )بريــد إلكــروني رســمي خــاص لوســائل 2-1-2-2
التواصــل الاجتماعــي ورقــم جــوال رســمي(، وعــدم اســتخدام معلومات شــخصية.

توثيــق حســابات التواصــل الاجتماعــي والمحافظــة عــلى هويــة متســقة في 3-1-2-2
جميــع حســابات التواصــل الاجتماعــي المســتخدمة؛ لتســهيل معرفــة الحســابات 

ــال. ــابات الاحتي ــاف حس ــمية، واكتش الرس

ــي. 4-1-2-2 ــل الاجتماع ــابات التواص ــكل حس ــة ل ــة وخاص ــرور آمن ــة م ــتخدام كلم اس
ــم  ــرور ت ــادة اســتخدام كلمــة م ــر كلمــة المــرور بشــكل دوري، وعــدم إع وتغي

ــل. ــن قب ــتخدامها م اس

5-1-2-2 Multi-Factor( العنــاصر  متعــدد  الهويــة  مــن  التحقــق  اســتخدام 
الاجتماعــي. التواصــل  لحســابات  الدخــول  لعمليــات    )Authentication

تفعيل وتحديث الأسئلة الأمنية وتوثيقها في مكان آمن.6-1-2-2

1-2-2
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عــلى 7-1-2-2 بنــاءً  الاجتماعــي  التواصــل  لحســابات  المســتخدمن  صلاحيــات  إدارة 

ــات،  ــتوى الصلاحي ــابات ومس ــية الحس ــاة حساس ــع مراع ــل، م ــات العم احتياج

ونوعيــة الأجهــزة والأنظمــة المســتخدمة. 

حــر صلاحيــات مقدمــي خدمــة إدارة حســابات التواصــل الاجتماعــي أو المراقبة 8-1-2-2

الآليــة لحســابات التواصــل الاجتماعــي أو حمايــة هويــة الجهــة مــن الانتحال.

ــزة 9-1-2-2 ــن أجه ــة م ــي للجه ــل الاجتماع ــابات التواص ــول لحس ــة الدخ ــر إمكاني ح

ــددة. مح

رجوعــاً للضابــط الفرعــي 2-2-3-5 في الضوابــط الأساســية للأمــن الســيبراني، يجــب مراجعــة هويات 

الدخــول والصلاحيــات المســتخدمة لحســابات التواصــل الاجتماعــي للجهــة، بحــد أدنى مــرة واحــدة 

كل ســنة.

2-2-2

Information System and Processing Fa-( حماي��ة الأنظم��ة وأجه��زة معالج��ة المعلوم��ات

)cilities Protection
3-2

ــى  ــزة المســتخدمن والبن ــك أجه ــا في ذل ــات بم ــزة معالجــة المعلوم ــة الأنظمــة وأجه ضــمان حماي

ــن المخاطــر الســيبرانية. ــة م ــة للجه التحتي
الهدف

الضوابط  

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 2-3-3 في الضوابــط الأساســية للأمــن الســيبراني، يجــب 

ــة حســابات التواصــل الاجتماعــي للجهــة، والأصــول  ــات الأمــن الســيبراني لحماي أن تغطــي متطلب

التقنيــة الخاصــة بهــا، بحــد أدنى، مايــي:

تطبيــق حــزم التحديثــات، والإصلاحــات الأمنيــة لتطبيقــات التواصــل الاجتماعــي، 1-1-3-2 

مــرة واحــدة شــهرياً عــلى الأقــل.

مراجعــة إعــدادات الحمايــة والتحصــن لحســابات التواصــل الاجتماعــي للجهــة 2-1-3-2 

 ،)Secure Configuration and Hardening( ــا ــة به ــة الخاص ــول التقني والأص

مــرة واحــدة كل ســنة عــلى الأقــل.

مراجعــة وتحصــن الإعــدادات المصنعيــة )Default Configuration( لحســابات 3-1-3-2

ــة أو  ــرور ثابت ــمات م ــا وجــود كل ــة، ومنه ــي والأصــول التقني التواصــل الاجتماع

.)Lockout( تســجيل الدخــول المســبق، وإقفــال الأجهــزة

تقييــد تفعيــل الخصائــص والخدمــات في حســابات التواصــل الاجتماعــي حســب 4-1-3-2

ــة في حــال الحاجــة  ــل المخاطــر الســيبرانية المحتمل ــم تحلي الحاجــة، عــلى أن يت

لتفعيلهــا.

1-3-2

)Mobile Device Security( أمن الأجهزة المحمولة 4-2

ضــمان حمايــة أجهــزة الجهــة المحمولــة )بمــا في ذلــك أجهــزة الحاســب المحمــول والهواتــف الذكيــة 

والأجهــزة الذكيــة اللوحيــة( مــن المخاطــر الســيبرانية. وضــمان التعامــل بشــكل آمــن مــع المعلومات 

الحساســة والمعلومــات الخاصــة بأعــمال الجهــة وحمايتهــا أثنــاء النقــل والتخزيــن عنــد اســتخدام 

.)BYOD الأجهــزة الشــخصية للعاملــن في الجهــة )مبــدأ

الهدف
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الضوابط  

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 2-6-3 في الضوابــط الأساســية للأمــن الســيبراني، يجــب 

ــل  ــابات التواص ــة لحس ــزة المحمول ــن الأجه ــة بأم ــيبراني الخاص ــن الس ــات الأم ــي متطلب أن تغط

الاجتماعــي للجهــة، بحــد أدنى، مايــي:

إدارة الأجهــزة المحمولــة مركزيــاً باســتخدام نظــام إدارة الأجهــزة المحمولــة 1-1-4-2 
.)Mobile Device Management - MDM(

تطبيــق حــزم التحديثــات، والإصلاحــات الأمنيــة للأجهــزة المحمولــة، مــرة واحــدة 2-1-4-2 
شــهرياً، عــلى الأقــل.

1-4-2

)Data and Information Protection( حماية البيانات والمعلومات 5-2

ــاً  ــك وفق ــا، وذل ــا، وتوافره ــة، ودقته ــات الجه ــات ومعلوم ــلامة بيان ــة، وس ــة السري ــمان حماي ض

ــة. ــة ذات العلاق ــة والتنظيمي ــات التشريعي ــة، والمتطلب ــة للجه ــراءات التنظيمي ــات والإج للسياس
الهدف

الضوابط  

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 2-7-3 في الضوابــط الأساســية للأمــن الســيبراني، 

ــات والمعلومــات لحســابات التواصــل  ــة البيان ــات الأمــن الســيبراني لحماي يجــب أن تغطــي متطلب

ــي: ــد أدنى، ماي ــة، بح ــي للجه الاجتماع

ــة الخاصــة بحســابات التواصــل الاجتماعــي 1-1-5-2  ــوي الأصــول التقني يجــب أن لا تحت
ــة. ــات مصنفــة، حســب التشريعــات ذات العلاق للجهــة عــلى بيان

1-5-2

Cybersecurity Events Logs and Mon- )إدارة س��جلات الأح��داث ومراقب��ة الأم��ن الس��يبراني 

)itoring Management

6-2

ــل  ــن أج ــب؛ م ــت المناس ــا في الوق ــا ومراقبته ــيبراني وتحليله ــن الس ــجلات الأم ــع س ــمان تجمي ض

الاكتشــاف الاســتباقي للهجــمات الســيبرانية، وإدارة مخاطرهــا بفعاليــة؛ لمنــع الآثــار المرتبــة عــلى 

ــا. ــة أو تقليله أعــمال الجه

الهدف

الضوابط  

ــيبراني،  ــن الس ــية للأم ــط الأساس ــط 2-12-3 في الضواب ــن الضاب ــة ضم ــط الفرعي ــة للضواب بالإضاف

يجــب أن تغطــي متطلبــات إدارة ســجلات الأحــداث، ومراقبــة الأمــن الســيبراني لحســابات التواصــل 

الاجتماعــي للجهــة والأصــول التقنيــة التابعــة لهــا، بحــد أدنى، مايــي:

تفعيــل جميــع الإشــعارات وتنبيهــات الأمــن الســيبراني الخاصة بحســابات التواصل 1-1-6-2 
الاجتماعــي وســجلات الأحــداث )Event Logs( الخاصــة بالأمــن الســيبراني عــلى 

الأصــول التقنيــة الخاصــة بحســابات التواصــل الاجتماعــي. 

ــشر أي 2-1-6-2  ــد مــن عــدم ن ــا للتأك متابعــة حســابات التواصــل الاجتماعــي و مراقبته
ــوى غــر مــرح، أو تســجيل أي دخــول غــر مــرح. محت

متابعــة شــبكات التواصــل الاجتماعــي ومراقبتهــا للتأكــد مــن عــدم انتحــال هويــة 3-1-6-2
. لجهة ا

ــر في نمــط الحســابات أو مــؤشرات اخــراق أو نــشر أي 4-1-6-2 ــة لأي تغي ــة الآلي المراقب
ــة الجهــة. محتــوى غــر مــرح أو انتحــال هوي

1-6-2
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Cybersecurity Incident and Threat Man-( إدارة ح��وادث وتهدي��دات الأم��ن الس��يبراني

)agement

7-2

ضــمان تحديــد واكتشــاف حــوادث الأمــن الســيبراني في الوقــت المناســب وإدارتهــا بشــكل فعــال 

والتعامــل مــع تهديــدات الأمــن الســيبراني اســتباقياً مــن أجــل منــع أو تقليــل الآثــار المرتبــة عــلى 

أعــمال الجهــة، مــع مراعــاة مــاورد في الأمــر الســامي الكريــم رقــم 37140 وتاريــخ 1438/8/14هــــ.

الهدف

الضوابط  

بالإضافــة للضوابــط الفرعيــة ضمــن الضابــط 2-13-3 في الضوابــط الأساســية للأمــن الســيبراني، يجب 

أن تغطــي متطلبــات إدارة حــوادث وتهديــدات الأمــن الســيبراني في الجهــة، بحــد أدنى، مايي:

ــوادث 1-1-7-2  ــع الح ــل م ــي والتعام ــل الاجتماع ــابات التواص ــتعادة حس ــة اس ــع خط وض

ــيبرانية. الس

1- 7- 2

)Third-Party Cybersecurity( الأمن السيبراني المتعلق بالأطراف الخارجية 1-3

ــا  ــة )بم ــة بالأطــراف الخارجي ــن الســيبراني المتعلق ــن مخاطــر الأم ــة م ــة أصــول الجه ضــمان حماي

 Managed"  ــدارة ــات الم ــات "Outsourcing" والخدم ــة المعلوم ــناد لتقني ــات الإس ــك خدم في ذل

Services" (. وفقــاً للسياســات والإجــراءات التنظيميــة للجهــة، والمتطلبــات التشريعيــة والتنظيميــة 

ذات العلاقــة.

الهدف

الضوابط  

 social( ــي ــل الاجتماع ــابات التواص ــات إدارة حس ــتخدام خدم ــة لاس ــدى الحاج ــم م ــب تقيي يج

media management( والمراقبــة الآليــة لحســابات التواصــل الاجتماعــي أو لحمايــة هويــة الجهــة 

مــن الانتحــال )brand protection( ومخاطــر الأمــن الســيبراني المتعلقــة بهــا. 

1-1-3

ــن الســيبراني،  ــية للأم ــط الأساس ــط 4 - 1 - 2 في الضواب ــن الضاب ــة ضم ــط الفرعي ــة للضواب بالإضاف

يجــب أن تغطــي متطلبــات الأمــن الســيبراني الخاصــة باســتخدام خدمــات إدارة حســابات التواصــل 

ــة لحســابات التواصــل الاجتماعــي أو  ــة الآلي الاجتماعــي )social media management( والمراقب

لحمايــة هويــة الجهــة مــن الانتحــال )brand protection(، بحــد أدنى، مــا يــي:

ــة المعلومــات )Non-Disclosure Clauses( والحــذف 1-2-1-3 ــود المحافظــة عــلى سري بن

الآمــن مــن قبــل الطــرف الخارجــي لبيانــات الجهــة عنــد انتهــاء الخدمــة.

إجراءات التواصل للإبلاغ عن الثغرات وفي حال اكتشاف حادثة أمن سيبراني.2-2-1-3

ــة 3-2-1-3 ــن الســيبراني لحماي ــات وسياســات الأم ــق متطلب ــزام الطــرف الخارجــي بتطبي إل

ــة ذات  ــة والتنظيمي ــات التشريعي ــة والمتطلب ــي للجه ــل الاجتماع ــابات التواص حس

ــة. العلاق

2-1-3
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ملاحق

ملحق )أ(: العلاقة مع الضوابط الأساسية للأمن السيبراني

تعَُــد ضوابــط الأمــن الســيبراني لحســابات التواصــل الاجتماعــي للجهــات؛ امتــداداً للضوابــط الأساســية للأمــن 

الســيبراني )ECC- 1: 2018( كــما هــو موضــح في الشــكلن )4( و )5(، مــن خــلال الآتي:

• اثنــا عــشر )12( مكونــاً فرعيــاً، أضيفــت لهــا ضوابــط خاصــة بالأمــن الســيبراني لحســابات التواصــل 	

ــي للجهات؛ الاجتماع

• في حــن أن هنــاك ســبعة عــشر )17( مكونــاً فرعيــاً، لم يضــف لهــا ضوابــط خاصــة بالأمــن الســيبراني 	

لحســابات التواصــل الاجتماعــي للجهات.

مكونات فرعية أضيف لها ضوابط خاصة لحسابات التواصل الاجتماعي للجهات

مكونات فرعية لم يضف لها ضوابط خاصة لحسابات التواصل الاجتماعي للجهات

شكل 4: دليل ألوان المكونات الفرعية في الشكل 5
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1 - حوكمة الأمن 

السيبراني

Cybersecurity

Governance

اسراتيجية الأمن السيبراني

Cybersecurity Strategy

إدارة الأمن السيبراني

Cybersecurity Management

1-1

سياسات وإجراءات الأمن 
السيبراني

 Cybersecurity Policies and
Procedures

أدوار ومسؤوليات الأمن السيبراني

Cybersecurity Roles and Responsibil-
 ities

2 - 1

إدارة مخاطر الأمن السيبراني

Cybersecurity Risk Manage-
ment

الأمن السيبراني ضمن إدارة المشاريع 
المعلوماتية والتقنية

Cybersecurity in Information

 Technology Projects

الالتزام بتشريعات وتنظيمات ومعاير الأمن 
السيبراني

Cybersecurity Regulatory Compli-
ance

المراجعة والتدقيق الدوري للأمن السيبراني

 Cybersecurity Periodical Assessment
and Audit

3-1

 الأمن السيبراني المتعلق بالموارد
البشرية

Cybersecurity in Human 
Resources

4-1

برنامج التوعية والتدريب بالأمن 
السيبراني 

Cybersecurity Awareness and 
Training Program
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2 - تعزيز الأمن 

السيبراني

 Cybersecurity

Defense

1 - 2
إدارة الأصول

Asset Management
2 - 2

إدارة هويات الدخول والصلاحيات

Identity and Access Manage-
ment

3 - 2

حماية الأنظمة وأجهزة معالجة 
المعلومات

 Information System and
Processing Facilities Protec-

tion

حماية البريد الإلكروني

Email Protection

إدارة أمن الشبكات

Networks Security Management
4 - 2

أمن الأجهزة المحمولة

Mobile Devices Security

5 - 2

حماية البيانات والمعلومات

Data and Information Pro-
tection

التشفر

Cryptography

إدارة النسخ الاحتياطية

Backup and Recovery Management

إدارة الثغرات

Vulnerabilities Management

اختبار الاخراق 

Penetration Testing
6 - 2

إدارة سجلات الأحداث ومراقبة 
الأمن السيبراني

 Cybersecurity Event Logs and
Monitoring Management

7 - 2

إدارة حوادث وتهديدات الأمن 
السيبراني

 Cybersecurity Incident and
Threat Management

 الأمن المادي

Physical Security

حماية تطبيقات الويب

Web Application Security

3 - صمود الأمن 

السيبراني

Cybersecurity

Resilience

صمود الأمن السيبراني في إدارة استمرارية الأعمال

Cybersecurity Resilience aspects of Business Continuity Management 
)BCM(
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4 - الأمن 

السيبراني المتعلق 

بالأطراف الخارجية 

والحوسبة 

السحابية

 Third-Party

 and Cloud

Computing

Cybersecurity

1 - 3

 الأمن السيبراني المتعلق بالأطراف
الخارجية

Third-Party Cybersecurity

الأمن السيبراني المتعلق بالحوسبة السحابية 
والاستضافة

Cloud Computing and Hosting Cy-
bersecurity

5 - الأمن السيبراني 

لأنظمة التحكم 

الصناعي

ICS Cyberse-

curity

حماية أجهزة وأنظمة التحكم الصناعي

Industrial Control Systems )ICS( Protection

                          شكل 5 : مكونات الضوابط الأساسية للأمن السيبراني، وضوابط الأمن السيبراني لحسابات التواصل 

الاجتماعي للجهات






